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1. APRESENTACAO

Este documento apresenta o Plano de Conformidade da Universidade Federal dos Vales do
Jequitinhonha e Mucuri a Lei Geral de Protecdo de Dados (LGPD) - Lei n° 13.709, de 14 de
agosto de 2018.

Conhecida como LGPD, o objetivo precipuo do normativo é “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural” (art.1°, Lei 13.709/18).

Os principios fundamentais da lei (art.2°) direcionam-se a proteger a privacidade em torno da
vida individual, proporcionando ao individuo o controle pleno sobre as suas informagdes
mais intimas e, por consequéncia, garante o direito a autodeterminacdo do individuo, a partir
do qual sdo resguardadas as liberdades de pensar, refletir e fazer escolhas de acordo com as

suas préprias conviccoes.

No Brasil, desde a primeira Constituicdo protegemos a privacidade dos cidaddos com a
previsdo de inviolabilidade do sigilo de correspondéncia (art. 72, 8§18, Constituicdo da
Republica dos Estados Unidos do Brasil de 1891).

Na Constituicdo cidada de 1988, encontram-se consagrados entre os direitos fundamentais,
além da inviolabilidade do sigilo de correspondéncia e das comunicacdes telegraficas, o
sigilo de dados e das comunicacdes telefonicas (art. 5°, inciso X1I, CRFB/1988).

Também é a nossa Constituicdo da RepuUblica que garante a inviolabilidade da intimidade,

da vida privada, da honra e da imagem das pessoas (art.5°, inciso XII, CRFB/1988).

E a partir desse contexto normativo e da necessidade de adequar a maneira como os dados
pessoais séo tratados no territdrio brasileiro em um mundo cada vez mais interconectado que
a legislacdo destina-se a estabelecer diretrizes direcionadas a regulamentar o tratamento de

dados de pessoas naturais.

A lei é de relevancia nacional e de observancia obrigatoria para agentes privados e poder

publico (art.1°, paragrafo Unico).

No que diz respeito ao poder publico, a adequacdo dos 6rgdos e entidades em relacdo a

LGPD envolve uma transformacao cultural que deve alcancar os niveis estratégico, tatico e
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operacional da instituicao®™

A transformacéo cultural envolve especialmente:

a - considerar a privacidade dos dados pessoais do cidaddo desde a fase de concepcdo do

servigo ou produto até sua execucdo (Privacidade by Design);

b - promover acbes de conscientizacdo com a finalidade de incorporar o respeito a

privacidade dos dados pessoais nas atividades institucionais cotidianas.

Partindo das premissas supramencionadas, os servidores da UFVJM designados para compor
a Comissdo Interna de Implementacdo da LGPD (Portaria UFVIM n° 2.704/2021)
elaboraram o presente plano.

Inicialmente definimos o objetivo geral do trabalho e, a partir dele, tragamos o resultado
esperado. Para alcancar o resultado final, tracamos quatro eixos de trabalho, cada qual com
0s seus objetivos especificos. Na sequéncia, para cada objetivo especifico, foram delineadas

acOes distribuidas sob a responsabilidade de membro(s) da comissao.

Com base nessa estrutura, pretendemos alcancar o objetivo geral dos trabalhos da comissao:
Adequar sistemas, processos e procedimentos institucionais da UFVIM a fim de
proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade dos usuarios de servicos publicos da UFVJIM.

Este plano compreende duas fases, denominadas de Parte | e Parte 11.

Na fase inicial de estruturacdo (Parte 1) o foco orienta-se para pessoas e cultura
organizacional. Para tanto, concentraremos esforcos no diagndstico, na comunicacdo e no
treinamento, visando conhecer como os dados pessoais sdo tratados atualmente na UFVIM e
ampliar o conhecimento sobre a protecédo de dados por parte dos membros da comisséo, bem
como demais colaboradores institucionais. Nesta fase, apés o Diagndstico da Cultura

Organizacional, seguiremos para um Projeto-Piloto de Inventario de Dados Pessoais.

Na segunda fase (Parte 1), o foco sera na Seguranca da Informacdo e na Adequacdo dos
Instrumentos de Coletas de Dados da UFVIM a LGPD.

Todas as entidades e 6rgdos publicos estdo envolvidos no processo de

! Guia de Boas Praticas para a Implementac&o na Administracio PUblica. Secretaria de Governo Digital. Vers&o
agosto/2020. Disponivel em: < https://www.gov.br/governodigital/pt-br/seguranca-e-protecao de-dados/guia-
boas-praticas-Igpd>. Acesso em 13 jun. 2022.
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adequacao/conformidade/implementacdo da LGPD; portanto, constantemente sdo divulgados
guias orientadores, materiais de apoio e eventos com orientacdes sobre o tema. Assim, serdo
naturais futuras modificacdes e atualizaces do planejamento delineado neste documento,
inclusive com a inclusdo ou modificacdo de acBes a partir do conhecimento da cultura

organizacional do tratamento de dados na UFVJM, bem como do monitoramento continuo e
avaliaces periddicas (art. 50, 82, 1, h, LGPD).
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2. OBJETIVOS DO PLANO DE IMPLEMENTACAO

2.1. OBJETIVO GERAL

Planejar acOes e atividades a serem desenvolvidas para a adequacdo da UFVIM a LGPD e
contribuir para o desenvolvimento de solugdes em seus servigos, processos e procedimentos,
a fim de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade dos usuarios de servicos publicos da UFVIM.
2.2. RESULTADO ESPERADO

Adocdo de uma cultura de privacidade e protecdo de dados pessoais desde a concepcdo de

sistemas, processos e procedimentos.

3. EIXOS DE TRABALHO

As acOes para implementacdo deste Plano de Conformidade da UFVIJM a LGPD foram
agrupadas em quatro eixos tematicos:

) Estruturante;

° Treinamento e Conscientizacéo;

° Diagnostico;

° Seguranca da Informacéo.
Esta secdo apresenta a descricdo de cada eixo tematico e 0s objetivos especificos definidos
para o alcance dos resultados.

3.1 EIXO 1-ESTRUTURANTE
Neste eixo encontram-se as medidas de nivel estratégico que envolvem principalmente a
gestdo superior, visando demonstrar o comprometimento da instituicdo, especialmente do

Controlador, em adotar politicas internas que assegurem o cumprimento de normas e boas

praticas relativas a protecdo de dados pessoais (art.50, LGPD).
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OBJETIVOS ESPECIFICOS:

- Constituir e estruturar a Comissdo de Implementacdo da LGPD na Universidade;

- Constituir a estrutura de monitoramento da LGPD na UFVJM.

3.2.  EIXO2-TREINAMENTO E CONSCIENTIZACAO

Neste eix0o pensamos nas pessoas que pertencem a nossa instituicdo e como podemos
influencié-las positivamente a adotar novas premissas de trabalho com o intuito de proteger
0s dados pessoais tratados na UFVJIM.

Compreendemos que a mudanca cultural ocorre por intermédio das pessoas. Por isso as acfes
deste eixo sdo essenciais na implementacdo e encontram-se presentes ao longo de todo o
trabalho da comisséo (Parte | e Parte I1).

Os colaboradores da UFVJM sdo os agentes de tratamento dos dados sob tutela da
instituicdo. Entdo, concentraremos esforcos para conscientiza-los e orienta-los sobre a
importancia de tratar dados de maneira adequada e adotar medidas de seguranca a fim de

proteger dados pessoais (art. 46, LGPD).

OBJETIVOS ESPECIFICOS:

- Implementar ferramentas de comunicacdo sobre a LGPD;
- Qualificar comisséo interna de implementacdo da LGPD e orientar a capacitagdo dos
servidores da UFVJIM;

- Orientar a adequacao dos instrumentos de coletas de dados da ufvjm a LGPD.

3.3. EIXO3-DIAGNOSTICO

Este eixo destina-se a conhecer a nossa instituicdo no que tange ao tratamento de dados
pessoais.

O foco inicial € compilar informacGes necessarias que possam retratar nossa realidade
(Diagnéstico da Cultura Organizacional). Conhecer nossa realidade nos possibilitard melhor

direcionar nossos esforcos e priorizar acdes para alcancar o objetivo geral deste trabalho de
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conformidade & LGPD.
Dando sequéncia ao diagnostico, os trabalhos continuardo com o mapeamento de dados de
maneira mais aprofundada, por meio do Inventario de Dados Pessoais, cumprindo a

determinacéo legal de manter registro das operacdes de tratamento de dados pessoais (art.37,
LGPD).

OBJETIVOS ESPECIFICOS:
- Avaliar a realidade atual sobre o tratamento de dados pessoais na UFVJM.
3.4. EIXO 4-SEGURANCA DA INFORMACAO

Neste quarto e Gltimo eixo concentramos nossa agao na seguranca e suas boas praticas
destinadas a proteger os dados pessoais de acessos ndo autorizados e de situaces acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito (art.46, LGPD).

Considerando que as medidas de seguranca (administrativas e técnicas) devem ser observadas
desde a fase de concepcao até a execugdo do servico, o foco inicial serd construir uma
politica de privacidade e protecdo de dados na UFVJIM e elaborar outros documentos
relacionados para proporcionar seguranca e controlar riscos, tais como: avisos de

privacidade, relatorio de impacto de protecao de dados e plano de resposta a incidentes.

OBJETIVOS ESPECIFICOS:

- Elaborar documentos de privacidade®

2 Qutros objetivos serdo delineados ao longo do processo de reestruturacéo deste plano.
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4.  OBJETIVOS ESPECIFICOS E SUAS ACOES

Esta secdo apresenta as agOes previstas para cada um dos objetivos especificos estabelecidos

para o alcance dos resultados.

41. OBJETIVO 1: CONSTITUIR E ESTRUTURAR EQUIPE DE
IMPLEMENTACAO DA LGPD NA UNIVERSIDADE

Para a conducdo eficaz dos trabalhos de conformidade a LGPD, inicialmente a UFVIM
precisa da composicdo de um grupo de trabalho, com representacdo de diversas unidades, no
intuito de planejar e estruturar as melhores praticas para a implementacdo de acdes de
conformidade a LGPD. Portanto é crucial nesse processo de implementacdo um trabalho
integrado de servidores em prol de um objetivo comum.

Além da definicdo de responsabilidades, a definicdo de premissas de trabalho e a
concordancia de um cronograma de atividades sdo fundamentais para o0 sucesso e a devida

concretizacdo dos trabalhos necessarios.
4.1.1. Agdes previstas

Constituir comissao interna de implementacao;

Designar o encarregado;

Alinhar as premissas de trabalho;

Elaborar plano de implementacdo/conformidade da UFVIM a LGPD;
Definir cronograma de trabalho da comissdo de implementacao;

Definir divisao de tarefas/a¢des por grupo de membros;

AN N N N N

Estabelecer um interlocutor com cada unidade administrativa/académica

e publicizar a lista na pagina LGPD.

42. OBJETIVO 2: IMPLEMENTAR FERRAMENTAS DE COMUNICACAO
SOBRE A LGPD

Considerando que a implementacdo da LGPD requer uma mudanga cultural, no ambito da

comunicagéo, planejamos diversas a¢des a fim de dar conhecimento amplo e irrestrito sobre a
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LGPD as diversas unidades administrativas e académicas da UFVJM.

As ferramentas de comunica¢do sdo um poderoso instrumento também para orientar a
comunidade académica quanto a procedimentos e normas para adequacdo dos processos
internos a LGPD.

4.2.1. Ac0es previstas

v' Criar péagina LGPD no portal da UFVJM e disponibilizar as principais

informacoes;

v" Incluir regularmente na pagina LGPD/UFVJM o andamento dos trabalhos da
comissdo de implementacdo a fim de dar ampla publicidade a comunidade

académica;
v' Criar identidade visual para as pecas graficas;
v' Elaborar materiais com orientacdes sobre a LGPD;

v' Disponibilizar contetdo informativo na pagina LGPD/UFVJM e /ou em
outros meios de comunicagdo, por meio do Boletim “LGPD na Pratica”

(estabelecer periodicidade de divulgacdo);

v" Realizar campanha de sensibilizacdo sobre a tematica e conscientizacdo dos
principais aspectos da lei para toda a comunidade académica;

v' Realizar campanha de sensibilizacdo sobre a temética e conscientizacdo dos
principais aspectos da lei para publico interno especifico (identificado por meio dos
resultados coletados no formulario de pesquisa do Diagnostico da Cultura

Organizacional);

43. OBJETIVO 3: AVALIAR A REALIDADE ATUAL SOBRE O TRATAMENTO
DE DADOS PESSOAIS NA UFVJIM

Antes de intervir na realidade organizacional para nos adequar as diretrizes da LGPD, ¢

preciso conhecer a realidade atual sobre o tratamento de dados pessoais na UFVJIM.
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Ao alcangar esse objetivo, a comissdo poderd conhecer alguns aspectos do tratamento de
dados: quais dados séo tratados, como sdo tratados, por que sdo tratados, quem € responsavel
pelo tratamento, por quanto tempo sdo armazenados, com quem sdo compartilhados e quais

0s procedimentos para a eliminacao.

Identificados os procedimentos acima, cabera apontar possiveis desconformidades a protecao

da privacidade dos usuarios de servicos publicos da UFVJIM.

4.3.1. Ac0es previstas

v' Aplicar questionario aos servidores das unidades administrativas e académicas
com questdes sobre o processo de tratamento de dados para efetivacdo dos servicos
publicos ofertados pela UFVJIM, a fim de conhecer/mapear as operacdes de

tratamento dos dados pessoais realizados pela instituicao

v' Analisar os dados coletados no questionario de mapeamento dos dados
pessoais tratados na UFVIM, a fim de orientar o planejamento das acGes
continuadas de adequacdo a LGPD, principalmente para subsidiar a modelagem do

Inventario de Dados Pessoais

v' Realizar diagnostico sobre o estadgio de maturidade, conforme orientacdes

constantes na péagina da Secretaria do Governo Digital.

v' Elaborar um Inventario de Dados Pessoais (IDP-PILOTO): conforme

orientacdes do Guia Inventario de Dados Pessoais.

44. OBJETIVO 4 QUALIFICAR A  COMISSAO INTERNA  DE
IMPLEMENTACAO DA LGPD E ORIENTAR A CAPACITACAO DOS
SERVIDORES DA UFVIM

Buscando demonstrar o comprometimento da comissdao com a implementagéo da LGPD na
UFVJM, todos os membros se comprometeram a realizar cursos relativos ao tema, bem como
a se atualizar constantemente sobre as novidades relativas a implementagdo, tais como

estudar guias, materiais orientadores e participar de eventos que possam  agregar
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conhecimentos atualizados, assim como participar das reunides regulares da comissao, com
ampla troca de informagoes.

No que diz respeito aos demais servidores da UFVJM, considerando que diversos cursos
relativos ao tema ja estao disponibilizados em plataformas do governo federal (Escola Virtual
de Governo, ENAP, ANPD, Secretaria de Governo Digital/Ministério da Economia,
Ministério das Comunicacfes), a comissdo indicara periodicamente aos servidores 0s cursos
mais adequados e atuais a fim de que suas unidades de lotacdo estejam tecnicamente

amparadas sobre as exigéncias praticas legais.
4.4.1. Acdes previstas

v' Definir os cursos de participacdo obrigatéria dos membros da Comissao e

indicar, periodicamente, materiais para estudo e atualizacéo;

v Indicar aos servidores da UFVJM cursos béasicos relativos ao tema
(disponibilizar as indicacdes na pagina LGPD/UFVIM);

v' Publicizar na pagina LGPD/UFVJM os guias orientadores da ANPD e da
Secretaria de Governo Digital que possam orientar os servidores sobre o tema;

v' Elaborar e publicizar breves arquivos orientadores sobre a LGPD no e-mail
institucional e/ou em outros meios de comunicacdo analisados como viaveis para
atingir o objetivo;

v' Elaborar Guia Pratico com orientac6es sobre a LGPD na UFVJM (perguntas
e respostas, links Uteis, agentes de tratamento, entre outros);

v' Esclarecer possiveis dividas relativas a implementacdo da LGPD
apresentadas por unidades e/ou servidores (acéo realizada sob demanda);
45. OBJETIVO 5: ELABORAR DOCUMENTOS DE PRIVACIDADE
Para que possamos conformar a UFVJM a nova legislacdo também é necessario atentar nos
para a elaboracdo de politicas e procedimentos que garantam a correta adequagédo a LGPD.
Para isso, sera necessario elaborar documentos relativos a protecéo de dados.

4.5.1. Ag0es previstas

v' Elaborar Politica de privacidade e protecdo de dados pessoais;
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v' Elaborar template/guia de Aviso de Privacidade e Termo de Uso;
v' Elaborar Relatorio(s) de Impacto de Protecdo de Dados (RIPD);

v' Elaborar Plano(s) de resposta a incidentes.

4.6. OBJETIVO 6: ORIENTAR A ADEQUACAO DOS INSTRUMENTOS DE
COLETAS DE DADOS DA UFVJIM

Muitas das informacfes pessoais tratadas no ambito da UFVJM dizem respeito a vida
funcional dos préprios servidores que complem a instituicdo, bem como de discentes
matriculados nos diversos cursos (graduacdo e pds-graduacao).

Para garantir a seguranca desses dados, algumas iniciativas serdo adotadas para aplicar
diretrizes e instrucBes para o adequado tratamento dos dados.

A adequacdo para conformidade as diretrizes da LGPD é necessaria e permitira a revisao
desses instrumentos, possibilitando a protecdo e manipulagdo segura e adequada dos dados

pessoais de que necessitamos para atender as demandas da UFVJIM.
4.6.1. Agdes previstas

Orientar os servidores das Pré-Reitorias de Graduacdo (Prograd), de Pesquisa e P4s
Graduacdo (PRPPG), de Gestdo de Pessoas (Progep), de Administracdo (Proad), de
Planejamento e Orcamento (Proplan), de Extensdo e Cultura (Proexc) e de Assuntos
Comunitérios e Estudantis (Proace) sobre como adequar os instrumentos de coleta de dados,
tais como requerimentos e declaragdes, as diretrizes da LGPD.

Orientar os servidores de unidades académicas e da Diretoria de Educacdo Aberta e a
Distancia (Dead) sobre como adequar os instrumentos de coleta de dados, tais como
requerimentos e declaraces, as diretrizes da LGPD.

Orientar os servidores de outras unidades administrativas sobre como adequar 0s
instrumentos de coleta de dados, tais como requerimentos e declaracdes, as diretrizes da
LGPD.

4.7. OBJETIVO 7: CONSTITUIR A ESTRUTURA DE MONITORAMENTO DA
LGPD NA UFVJIM
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A conformacdo a protecdo de dados pessoais evolui com o tempo. Por isso, a UFVIM deve
acompanhar mudancas regulatorias, alteraces estruturais da instituicdo, novos projetos que

envolvam atividades de tratamento de dados, e aquisi¢do de novas tecnologias, entre outros.

O monitoramento deve ser conduzido por uma equipe qualificada para a tarefa constante de
identificar lacunas e pontos de melhoria para aperfeicoar a conformidade da UFVIM a
LGPD.

4.7.1. Ac0es previstas

v/ Constituir equipe de governanca ou Comissdo Permanente de Protecdo de
Dados Pessoais da LGPD na UFVJM;

v' Definir atribuicdes da equipe;

v' Definir atividades de monitoramento continuas (gerenciamento de riscos,
auditorias).
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5. CRONOGRAMA GERAL DAS ACOES

EIXOS DE
TRABALHO

OBJETIVOS
ESTRATEGICOS

ACOES

RESPONSAVEIS

PRAZOS
2021 2022
DEZ JAN|FEV|MAR| ABR | MAIOl JUN |JUL| AGO | SET | out | NoV |DEZ

[COMUNICAGAO E
TREINAMENTO

OBJETIVO 2
IMPLEMENTAR
FERRAMENTAS DE
COMUNICAGAO SOBRE A
LGPD

PARTE I

2.1 Criar pagina LGPD no portal da UFVIM

Diretoria de Comunicacéo Social

2.2 Incluir regularmente na pagina LGPD/UFVIM o
andamento dos trabalhos da comisséo de implementacédo a
fim de dar ampla publicidade & comunidade académica

Representante PROEXC (Cilma Renata
Borges) + Representante PROGRAD (Maria
Gisenilda Barbosa)

2.3 Criar identidade visual para as pecas graficas

Representante DICOM ( Sérgio Soares dos
Santos)
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2.4 Elaborar pegas graficas com orientagdes sobre a LGPD

Representante DICOM ( Sérgio Soares dos
Santos + Representante PROEXC (Cilma
Renata Borges) + Representante PROGRAD
(Maria Gisenilda Barbosa)

2.5 Disponibilizar as pegas graficas na pagina|
LGPD/UFVIJM e em formato impresso (estabelecer|
periodicidade de divulgacéo)

Representante PROEXC (Cilma Renata
Borges) + Representante DICOM ( Sérgio
Soares dos Santos) +Representante PROGRAD
(Maria Gisenilda Barbosa)

2.6 Realizar campanha de sensibilizagéo sobre a tematica e
conscientizacdo dos principais aspectos da lei para todaa
comunidade académica

Representante PROEXC (Cilma Renata
Borges) + Representante DICOM (Sérgio
Soares dos Santos) + Representante PROGRAD
(Maria Gisenilda Barbosa)




I

2.7 Realizar campanha de sensibilizagéo sobre a tematica e Representante PROEXC (Cilma Renata
conscientizagdo dos principais aspectos da lei para publico | Borges) + Representante DICOM (Sérgio
especifico (identificado por meio dos resultados coletados | Soares dos Santos) + Representante PROGRAD
no formulério de pesquisa do Diagnéstico da Cultura (Maria Gisenilda Barbosa)

Organizacional)



https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf

A

PRAZOS
EIXOS DE OBJET,IVOS AC6ES RESPONSAVEIS
TRABALHO ESTRATEGICOS 2021 2022
DEZ JAN|FEV|MAR| ABR | MAIOl JUN |JUL| AGO | SET | out | NOV |nez
PARTE II

A DEFINIR

Apos concluir]
acdo 3.4

A DEFINIR
Apés

acdo 3.4
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PRAZOS
EIXOS DE OBJETIVOS ACOES RESPONSAVEIS
TRABALHO ESTRATEGICOS 2021 2022
DEZ JANIFEVlMARl ABR | muol JUN IJULI AGO I SET I out | NOV IDEZ
PARTE II

A DEFINIR PELO
CONTROLADOR

A DEFINIR PELO
CONTROLADOR

A DEFINIR PELO
CONTROLADOR
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