MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI

RESOLUCAO N° 16, DE 05 DE MARCO DE 2026

Estabelece diretrizes e critérios
para a realizagdo de testes técnicos
controlados na infraestrutura de Tecnologia
da Informacdo da UFVJM, no ambito de
atividades académicas, administrativas ou
de pesquisa, e dé outras providéncias.

O COMITE DE GOVERNANCA INTEGRIDADE, RISCOS E CONTROLE DA
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI, no uso das
atribuicdes legais e regulamentares,

CONSIDERANDO que a infraestrutura de Tecnologia da Informacao da UFVIM ¢ essencial
para o funcionamento dos servigos académicos, administrativos e cientificos da instituicao;

CONSIDERANDO a necessidade de viabilizar a realizagao de testes técnicos - como analises de
vulnerabilidades, auditorias de seguranca, simulagdes de ataques (pentests) e avaliacdes de desempenho - no
contexto de projetos académicos e de pesquisa;

CONSIDERANDO que a realizagdo desses testes pode envolver riscos a seguranca da
informagdo, a integridade dos sistemas e a continuidade dos servicos institucionais;

CONSIDERANDO a importancia de garantir que tais testes sejam conduzidos de forma segura,
autorizada, controlada e em conformidade com a legislagcdo vigente, especialmente o Art. 154-A do Codigo
Penal, a Lei n® 12.737/2012 e a Lei Geral de Prote¢dao de Dados (Lei n° 13.709/2018);

CONSIDERANDO deliberagao tomada em sua Reunido n°® 48, de 27 de fevereiro de 2026.
CONSIDERANDO o constante dos autos do processo no 23086.135440/2025-46;

RESOLVE

CAPITULO I
DAS DISPOSICOES GERAIS
Art. 1° Estabelecer diretrizes e critérios para solicitagdo, aprovacao e realizagdo de testes técnicos

controlados na infraestrutura de Tecnologia da Informacao da UFVJIM, com foco na seguranca, legalidade e
minimizagao de riscos operacionais.

CAPITULO II
DA SOLICITACAO E APROVAGAO DOS TESTES



Art. 2° Os testes técnicos sO poderdo ser realizados mediante autorizagdo prévia da Pro-Reitoria
de Tecnologia da Informagao (PROTIC).

Art. 3° A solicitagdo devera ser realizada pelo servidor responséavel (orientador), via processo
SEI, do tipo “TI : Gestdo de Seguranga da Informac¢do”, e devera conter:

I — objetivos e justificativa;

IT — metodologia a ser aplicada;

IIT — identificagdo dos sistemas e¢/ou redes envolvidos;
IV — medidas de mitigagao de riscos;

V — identificagdo dos responsaveis e autorizacdo do orientador, quando se tratar de projeto
académico.

Art. 4° — Sempre que os testes de vulnerabilidade ou atividades de pesquisa técnica envolver o
tratamento de dados pessoais, conforme definido pela Lei Geral de Protecao de Dados (Lei n® 13.709/2018),
ou o acesso a bases de dados que permita a identificagdo direta ou indireta de individuos, o protocolo do teste
devera:

I.  Ser obrigatoriamente submetido ¢ aprovado pelo Comité de Etica em Pesquisa (CEP) antes
de sua execugdo quando se tratar de projeto de pesquisa académica; e

II.  Ser obrigatoriamente submetido e aprovado pelo Encarregado de Dados (DPO) antes da sua
execu¢ao quando se tratar de desenvolvimento técnico-administrativo.

§1° — A obrigatoriedade estende-se a testes que utilizem técnicas de engenharia social, coleta de
dados em trafego de rede contendo informagdes de usuarios ou acesso a ambientes de produ¢do que ndo
possuam camadas efetivas de anonimizagao.

§2° — O pesquisador ou responsavel técnico deverd apresentar ao Comité o plano de mitigacdo de
riscos, detalhando as medidas de seguranca adotadas para garantir a confidencialidade, a integridade e o
descarte seguro dos dados protegidos apds a conclusdo do estudo.

§3° — Estdo dispensados da submissdao ao CEP apenas os testes realizados em ambientes
sintéticos (sandboxes) ou sobre dados comprovadamente anonimizados, onde ndo haja qualquer
possibilidade de reversdo da anonimizagdo ou impacto a direitos de terceiros.

CAPITULO Il
DA EXECUCAO E PUBLICAGAO DOS RESULTADOS

Art. 5° A execucao dos testes devera:

I — respeitar os limites definidos no plano aprovado;

IT — ocorrer preferencialmente em ambientes controlados ou isolados;
IIT — ser acompanhada e/ou monitorada pela PROTIC.

Paréagrafo tnico. A agdo de que trata o inciso III podera ser dispensada, desde que devidamente
fundamentada, justificada e documentada.

Art. 6° Os resultados somente poderdao ser publicados apods correcao das vulnerabilidades
identificadas e deverdo omitir informagdes sensiveis que possam comprometer a seguranca da instituigao.



CAPITULO IV
DAS RESPONSABILIDADES

Art. 7° E dever do solicitante:
I — guardar o sigilo das informagdes obtidas durante os testes;
II — seguir estritamente o plano aprovado;

III — comunicar imediatamente qualquer incidente identificado as autoridades institucionais
competentes :

Gestor de Seguranca da Informacao (seguranca@ufvjm.edu.br)

Encarregado de Dados (encarregado.lgpd@ufvjm.edu.br)

Art. 8 E de responsabilidade da PROTIC:
I — analisar e aprovar ou ndo as solicitagdes;
IT — acompanhar testes considerados sensiveis;

IIT — aplicar medidas corretivas com base nos resultados.

CAPITULO V ,
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 9° Os casos omissos serao avaliados pela PROTIC e, quando necessario, encaminhados ao
CGIRC para deliberacao.

Art. 10° Esta Resolugao entra em vigor na data de sua publicagao.

HERON LAIBER BONADIMAN

Presidente CGIRC
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assinatura Documento assinado eletronicamente por Heron Laiber Bonadiman, Reitor, em 10/03/2026, as 16:20,

conforme horério oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de
outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

; A autenticidade deste documento pode ser conferida no site
https://sei.ufvim.edu.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 2042590 e o
codigo CRC C3EBB76F.
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