MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI

RESOLUGAO N2 06 - CGIRC, DE 17 DE OUTUBRO DE 2022

Estabelece a politica de retencdo de
arquivos de backup dos sistemas institucionais da
UFVJM mantidos pela STI.

O COMITE DE GOVERNANCA INTEGRIDADE, RISCOS E CONTROLE DA UNIVERSIDADE FEDERAL DOS VALES
DO JEQUITINHONHA E MUCURI, no uso das atribuicOes legais e regulamentares, tendo em vista o que consta do
processo 23086.012079/2022-38 e o que fora deliberado na 392 reunido,

CONSIDERANDO o vasto uso de sistemas administrativos e académicos;

CONSIDERANDO que a quantidade de dados produzida nesses sistemas é vultosa, demandando grande
volume de recursos computacionais de armazenamento;

CONSIDERANDO que os recursos computacionais para armazenamento das cdpias de seguranca sao
limitados.

CONSIDERANDO as diretrizes estratégicas do Comité de Governancga, Integridade, Riscos e Controle, a saber:

1. Institucionalizar estruturas adequadas de governanca, integridade, gestdo de riscos e controles
internos;

2. Garantir a aderéncia as regulamentacdes, leis, codigos, normas e padrdes, com vistas a conducdo
das politicas e a prestagao de servigos de interesse publico;

3. Monitorar e avaliar a implementacdo das acdes, o uso dos recursos e a entrega dos servicos
inseridos no PDTIC, com o objetivo de atender as estratégias e aos objetivos institucionais;

4. Fomento as boas praticas de gestao de Tecnologia da Informacdo e a implantacao, monitoramento
do desempenho, por intermédio da Governancga de Tl, precedidas de aconselhamento do Tribunal de Contas da
Unido intervenientes e estratégicas desta Superintendéncia;

5. Fomento a Politica de Seguranca da Informacdo da Universidade Federal dos Vales do
Jequitinhonha e Mucuri;

6. Elaboracdo, controle de projetos de Tl e planos de a¢do para o alcance das metas do PDTIC;

7. Coordenar e implementar politicas, diretrizes e normas que assegurem a adoc¢do de boas praticas
de governanca de tecnologia da informacao.

CONSIDERANDO o tema estratégico “Gestdo de Riscos” e “Seguranca da Informacao”, objetiva-se identificar,
analisar e mitigar, de forma continuada, os riscos presentes nos ativos de dados vinculados a Tl, evitando a ruptura dos
preceitos de integridade, confidencialidade e disponibilidade das informacbes, para atender a um modelo de
continuidade do negdcio e minimizar perdas em caso de desastre e viabilizar a recuperacdao de dados através do
processo de restauragao;



CONSIDERANDO a elaboracgdo e a necessidade de assegurar conformidade com o plano de continuidade de
negocios desta Universidade, por meio de uma politica de cépia de seguranca que observe criteriosamente o modo e a
periodicidade de cépia dos dados pertencentes aos servicos computacionais;

CONSIDERANDO o portfélio de projetos aprovados junto ao CGIRC;

CONSIDERANDO que a perda dos ativos de dados pode significar graves dificuldades administrativas e de
prestacao jurisdicional, podendo ocasionar a paralisacdo de atividades essenciais da Universidade;

CONSIDERANDO a necessidade de definir procedimentos para solicitacio por parte do servico de
recuperacdo dos ativos de dados eventualmente indisponiveis;

CONSIDERANDO que deve ser estabelecida a periodicidade, o agendamento e a forma de tratamento das
copias de seguranga conforme necessarias a recuperagao dos ativos de dados;

CONSIDERANDO que deve ser definido o periodo de tempo que as midias de cdpia de seguranga
permanecerdo guardadas até serem reutilizadas ou destruidas;

CONSIDERANDO o que consta no oficio 307/2020-TCU/Sefti, de 24/10/2020, que trata do questionario
eletrénico de Governanca de Tecnologia da Informacdo junto ao TCU, questdo 5.4 “Politicas e Responsabilidades”, item
e: “a organizacao dispde de politica de copias de seguranca (backup) formalmente instituida como norma de
cumprimento obrigatério” e, consequentemente, tal cumprimento requer uma politica de restauracdo capaz de
garantir um nivel de recuperacdo as copias de seguranca efetuadas.

CONSIDERANDO ainda que a instituicdo ndao possui sistema de combate a incéndio na infraestrutura de
data center, estando assim em alto risco a danos e perdas de dados em caso de incidente do género.

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 19 Estabelecer a Politica de Backup e Restauracdo de Dados dos sistemas institucionais da UFVIM,
com o objetivo de estabelecer diretrizes para o processo de cépia e armazenamento dos dados a serem executadas
pelo o referido 6rgdo, visando garantir a seguranca, integridade e recuperacdo das informagdes, mantidos na
infraestrutura de Tecnologia da Informacao (TI) sob responsabilidade da STI.

Art. 22 Para fins desta resolucdo, sdo considerados os seguintes termos:

| — Backup: copia de dados de uma midia de armazenamento principal em outra midia, a partir da qual
seja possivel a restauracdo dos dados caso necessario, correspondente a um momento passado (ano, més, dia, hora
e minuto).

Il — Backup completo (full): copia completa de uma base de dados em uma execuc¢do da rotina de backup.

IIl — Backup incremental: cépia da por¢cdao nova da base de dados (arquivos novos ou modificados) em
relagdo ao ultimo backup.

IV — Responsavel pelo Servigo: colaborador da UFVIM responsdavel pela opera¢do de determinados
servicos ou recursos computacionais da Universidade;

V - Backup off-site: estratégia de backup que abrange a replicacdo de dados do backup em um local
geograficamente separado do local dos sistemas de producao;

VI - Catalogo de Sistemas: Listagem com todos os servicos ativos oferecidos pela STI, que necessitam de
backup;

VIl - Colaborador: integrante do quadro de fungdes da STI;

VIl - Equipe de backup: equipe técnica responsavel pelos procedimentos de configuracdo, execucao,
monitoramento e testes de backup e restauracao;

IX - Retencdo: periodo em que o conteddo da midia de backup deve ser preservado;



X - Recuperacdo de desastre: estratégia de recuperacdao de dados motivada por sinistros de grave
amplitude fisica ou ldgica;

Xl - RPO: (do inglés, Recovery Point Objective) quantidade de informacgado cuja perda é toleravel, no caso
de indisponibilidade nos servigos.

XIl - RTO: (do inglés, Recovery Time Objective) quantidade de tempo que as operagbes levam para
estarem acessiveis, apds uma indisponibilidade;

XIIl - Servico com backup: todo ativo que possui informac6es ou dados e incluido nos servicos de backup
conforme as regras de inclusao;

CAPITULO II
DAS GOVERNANCA E RESPONSABILIDADES

Art. 32, A governanga e a responsabilidade na garantia do pleno funcionamento do servigo de backup dos
sistemas institucionais da UFVIM devera ser da STI.

Art. 42 A equipe de backup sera a responsavel pelo servigo de backup, podendo delegar as atribuigdes de
manter a politica e procedimentos relativos aos servicos de backup e restauracdo, bem como de guardar as midias e
assegurar o cumprimento das normas aplicaveis.

Paragrafo Unico. A Equipe de Backup deve definir os modelos de documentos a serem produzidos em
todo o processo de backup e restauracdo. Também determinara a periodicidade de relatérios técnicos, os quais
avaliem todo o processo de restauracdo efetuado, além de reportar ao dirigente maximo da STI, relatério mensal.

Art. 52 S3o atribuicdes da Equipe de Backup e Restore:

I. Propor modificacbes visando o aperfeicoamento da politica de Copia de Seguranca e Restauracdo de
Dados;

Il. Criar e manter os backups;

[ll. Executar, juntamente com os responsaveis pelo servigo, os procedimentos de restauragao;
IV. Configurar a ferramenta de backup conforme necessidade dos servicos;

V. Configurar e operar, juntamente com os responsaveis pelo servico, os ambientes de Restauragdo;
VI. Criar e testar procedimentos a fim de operacionalizar as atividades;

VII. Gerenciar dispositivos e midias de backup;

VIII. Criar notificacBes e relatérios de backup;

IX. Criar Relatdrio de Execucdo de Restauracao;

X. Criar Modelo de Notificacdo conforme cendrio de restauracao;

XI. Cumprir, juntamente com os responsaveis pelos servicos, os cendrios de restauracao;

XIl. Verificar periodicamente os relatérios gerados pelas ferramentas de backup;

XIll. Restaurar os backups em caso de necessidade;

XIV. Gerenciar mensagens e logs didrios dos backups, fazendo o tratamento dos erros de forma que o
procedimento de backup tenha sequéncia e os erros na sua execug¢do sejam eliminados;

XV. Fazer manutencdes periddicas dos dispositivos de backup;
XVI. Fazer o carregamento dos backups programados para as midias destinadas aos mesmos;

XVII. Comunicar ao Responsdvel pelo Servico as falhas e ocorréncias de anomalias durante os
procedimentos de backup e restauracao;

XVIII. Definir o procedimento para Solicitacdo do Servico de Backup;

XIX. Definir o procedimento para Solicitagdo do Servigo de Restauracao;



Art. 62 Todo e qualquer servico de responsabilidade da STl devera ser ponderado e estudado antes de sua

inclusdo no backup. Apds incluido, obrigatoriamente devera seguir os procedimentos de restauragao.

o Anexo .

§12 Serdo abrangidos por esta politica de backup e restauracdo, todos os servicos classificados conforme

§22 Poderd ocorrer adicdo ou remocgao de servicos, conforme normativos internos e legislagdes futuras.

§32 O responsavel por cada servico devera definir quais servidores e respectivos diretdrios e arquivos

serdo incluidos no backup, tendo como prioridade:

I. Arquivos de configuragdes de ambientes e aplicativos referentes a servigos deste servidor em questdo;
Il. Arquivos de log dos aplicativos, inclusive log da ferramenta de backup e restauragao;

Ill. Dados e configuragdes de banco de dados;

IV. Arquivos de usuarios (documentos).

§49 A Equipe de backup devera definir quais diretdrios e arquivos ndo serdo incluidos no backup, tendo

como referéncia:

instalagao;

I. Arquivos do sistema operacional ou de aplicagdes que podem ser obtidos através de uma nova

Il. Arquivos temporarios;

Ill. Arquivos salvos nas unidades locais das estacdes de trabalho;
IV. Arquivos da drea de transferéncia;

V. Arquivos particulares dos usuarios.

§52 Para os aplicativos e/ou bancos de dados de terceiros devem ser seguidas as recomendagdes

sugeridas pelo desenvolvedor e/ou fabricante, desde que estas ndo infrinjam nenhum dos artigos e paragrafos aqui

descritos.

houver:

Art. 72 Os procedimentos de backup deverdo ser atualizados, ou novos poderao ser criados, quando

I. Novas aplicacoes desenvolvidas;

Il. Novos locais de armazenamento de dados;

Ill. Novos arquivos com relevancia para funcionamento do servico;
IV. Novas instalacdes de bancos de dados;

V. Novos aplicativos instalados;

VI. Outras informacdes que necessitem de protecdo através de backups deverdo ser informadas a Equipe

de Backup, pelo Responsavel pelo Servico.

Art. 82 Para a especificacdo de um backup, o Responsavel pelo Servigco deverd efetuar uma solicitacdo de

backup, contendo as informacgdes necessarias, no sistema de Controle de Chamados (GLPI) para a Equipe de backup.

§192 O backup devera ser programado na ferramenta de backup, seguindo as orientagées do documento

de solicitacdo de backup;

§22 Todos os backups criados deverao ser testados antes de aplicar a programacao solicitada. Estes testes

deverdo incluir uma restauracao para comprovar a eficacia do backup, que devera incluir um atestado de aprovagao
do Responsavel pelo Servico, conforme Anexo Il.

Art. 92 A configuragdo e monitoragdo das funcionalidades relativas ao backup de banco de dados sera de

responsabilidade do Responsavel pelo Servico.



Art. 10 A UFVJM deverd disponibilizar uma infraestrutura capaz de atender ao modelo de continuidade da
instituicdo em nivel de recuperacdo de desastres, a fim de que se torne viavel a STl a implementacdo de uma
estratégia de backup off-site.

Art. 11 A STI deverd realizar monitoramento ativo dos recursos computacionais existentes quanto a
disponibilidade de espaco, em se tratando de armazenamento on-premise (local).

§12. A STI devera tomar providéncias para aumento dos recursos computacionais quando o nivel de
utilizacdo da capacidade de armazenamento se aproximar de sua capacidade total, considerando o limite minimo de
80%.

§22. Na situacdo de utilizacdo da infraestrutura computacional em nuvem publica, a UFVIM deve garantir
o cumprimento do Art. 10.

CAPITULO 1lI
DA FREQUENCIA E RETENCAO DOS DADOS

Art. 12. Os backups dos servigos de TIC da UFVIJM mantidos pela STI deverao ser realizados utilizando-se
uma das seguintes frequéncias temporais:

| — diaria;
Il — semanal;
11l — mensal; ou

IV —anual.

Art. 13 As definicdes de retencdo de arquivos de backup se diferenciam de acordo com o conjunto e
tamanho de dados a serem alvos de backup, além de considerar os sistemas aos quais tais dados estdo relacionados.

Art. 14 As categorias de sistemas estdo definidas da seguinte maneira:

| - Categoria 1: servicos de infraestrutura de Tl e desenvolvimento de sistemas, tais como relacionados a
redes e seguranca da informacao, virtualizacao de servidores, telefonia, armazenamento, backup, gestao de projetos,
versionamento de cédigo.

Il - Categoria 2: servigos destinados a comunidade académica de maneira ampla, tais como sistemas de
gestdo académica e administrativa, controle de frequéncia, gestdo eletronica de processos, portal institucional e de
acervo académico institucional.

Il - Categoria 3: servicos de menor abrangéncia, relacionados a demandas especificas de alguma unidade
administrativa, académica ou outro érgdo da UFVJM.

Art. 15 Os procedimentos de retencdo de backups relacionados aos sistemas enquadrados em cada uma
das categorias listadas no art. 4.2 se encontram assim definidas:

| - Categoria 1: uma cdpia de backup completo por dia, dos ultimos 7 dias; uma cdpia de backup completo
por semana, das ultimas 4 semanas; uma copia de backup completo por més, dos ultimos 3 meses.

Il - Categoria 2: uma copia de backup completo por dia, nos ultimos 7 dias; uma cépia de backup por
semana, das ultimas 4 semanas; uma cdpia de backup por més, dos ultimos 6 meses.

Ill - Categoria 3: uma cdpia de backup completo por dia, nos uUltimos 7 dias; uma copia de backup
completo por semana, das Ultimas 4 semanas; uma cépia de backup completo por més, dos ultimos 3 meses.

Art. 16 Excepcionalmente, podera haver alguma regra de retencdo diferenciada, para algum conjunto de
arquivos, de algum sistema enquadrado em alguma das categorias mencionadas neste artigo.



Paragrafo Unico: a excecdo mencionada no caput deste artigo devera ser solicitada a Superintendéncia da
STI, que analisara o pedido consultando as se¢des envolvidas, emitindo parecer a ser referendado pelo CGIRC.

CAPITULO IV
DA DEFINICAO PARA SISTEMAS NAO MANTIDOS PELA STI

Art. 17 Para os sistemas que ndo sdo mantidos na infraestrutura de Tl sob responsabilidade da STI, mas
gue sejam mantidos por alguma unidade administrativa ou académica da UFVIM, é responsabilidade da referida
unidade realizar as cépias de backup e reté-las, de acordo com o necessario.

Pardgrafo Unico: para os sistemas mencionados no caput deste artigo, recomenda-se a adogdo no minimo
da politica de retencdo adotada para a Categoria lll dos sistemas institucionais, conforme descrito no artigo 59.

CAPITULO V
DO PROCEDIMENTO DE RESTAURACAO

Art. 18 A recuperacao dos backups devera obedecer as seguintes orientacdes:

I. Havendo necessidade de recuperar arquivos, o usuario deve entrar em contato com o Setor de Suporte
ao Usuario, que registrara a solicitacao na ferramenta de controle de atendimento;

Il. A equipe responsdvel pelo cadastramento do chamado técnico solicitard o nome e setor do usuario,
o(s) arquivo(s) a ser(em) recuperado(s), subdiretério(s) em que se encontra(m) e a data da versdo que deseja
recuperar, sendo esta Ultima informacao obrigatdria para viabilizar a recuperagao do arquivo;

Ill. Sendo o chamado aberto pelo usuario final, este serd encaminhado ao Responsdvel pelo Servico para
indicacdo das informacdes necessarias a restauracao dos dados.

IV. O chamado técnico serd encaminhado a Equipe de Backup, que apds a conclusdo da tarefa, realizard o
fechamento do chamado indicando a restaura¢do do(s) arquivo(s);

V. Devera ser mantido registro de todos os arquivos cuja restauracao foi solicitada, juntamente com as
informacGes relativas ao solicitante, nome do arquivo, data da versdo restaurada e data e hora da solicitacdo;

VI. A restauragao dos arquivos somente sera possivel nos casos em que o arquivo tenha sido atingido pela
estratégia de backup, conforme registro no Anexo Il. Os arquivos criados e eventualmente apagados ou alterados
dentro de um intervalo ndo compreendido pelo backup, ndo serdo passiveis de recuperacgao.

CAPITULO VI
DOS TESTES DE RESTAURACAO

Art. 19 As copias de seguranca armazenadas deverdo ser testadas semestralmente, e a cada periodo
serdo testados dominios de dados distintos, a fim de percorrer anualmente todos os itens descritos no Capitulo Il.

§19. A equipe de backup, juntamente com o Responsavel pelo Servigo, devera definir quais dominios de
dados serdo testados a cada periodo.

§22. O teste serd realizado com o intuito de validar a suficiéncia dos dados armazenados e a integridade
das midias de backup.

§39. O responsavel pelo servico tera total responsabilidade pela validacdo de todos os dados restaurados
pela equipe de backup.

§42 Eventuais dados que ndo tenham sido incluidos no backup por falta de sinalizacdo do responsavel
pelo servico, deverdo ser informados a equipe de backup durante o periodo de testes.

Art. 20 Apds a restauracao dos dados a recuperacao do servico devera ser realizada pelo responsavel pelo
servico com auxilio de dreas correlacionadas, como governanca de dados ou arquitetura.



§12. O responsavel pelo servico devera informar a equipe de backup se a recuperacao do servico foi bem-
sucedida ou se serd necessaria a inclusdao de novos arquivos.

§22. Para todos os testes realizados deverd ser gerado um relatério, com parecer do Gerente da Area de
Seguranca da Informacdo, e em seguida deverd ser enviado ao Dirigente da STI, para posteriormente ser publicado
em portal de conteldo referente a Administracdo do Backup.

CAPITULO VII
DIRETRIZES DE OPERACAO

Art. 21 A criagdo e operagao dos backups devera obedecer as seguintes orientagdes:
I. Criacdo de backups:

a. o backup devera ser programado para execucdo automatica em horarios de menor ou nenhuma
utilizacdo dos sistemas e da rede.

Il.0peracdo de backups:
a. o backup deverd ser monitorado pela Equipe de Backup;

b. Para todos os backups realizados com sucesso, deve ser gerado um extrato automatizado pela
propria ferramenta de backup, confirmando a execu¢cdo do mesmo;

c. Aos backups que apresentarem falhas, a Equipe de Backup devera criar um relatério de
“Acompanhamento de backup”, em que deverd constar a data, os hordrios de inicio e término, e notificar o
responsavel pelo servigo, informando a causa da falha e a a¢do corretiva adotada.

Art. 22 Os backups deverdo ser realizados seguindo as regras de acordo com cada nivel de servico,
considerando a classificacdao dos dados.

I. Em caso de falha em algum procedimento de backup, a Equipe de Backup devera adotar as
providéncias para identificar a causa que motivou a falha, consultando o Responsdvel pelo Servico quando
necessario. Tao logo a causa da falha seja corrigida e demais condicGes para realizar o backup sejam reunidas, um
novo procedimento deve ser realizado para averiguar se a falha foi resolvida.

Art. 23 Os backups mensais de todas as categorias deverdo ser testados, no prazo maximo de um ano,
apds a sua execugao.

Art. 24 Quaisquer procedimentos programados nos servidores e que impliqguem riscos de funcionamento
em quaisquer servicos ou equipamento da instituicdo, somente deverao ser executados apds a realizacao de backup
dos seus dados.

Art. 25 O backup off-site devera armazenar os dados em fita ou storage, em qualquer unidade da UFVIM,
atendendo os requisitos deste artigo.

§12 A armazenagem do backup off-site deve estar obrigatoriamente fora do campus onde se encontra o
data center de producdo.

§29 Os dados que serdo transportados ao backup off-site deverdo estar criptografados.

§32 O armazenamento off-site deve estar em conformidade com padrdes adotados pela STI, e aprovado
pelo CGIRC.

Art. 26 O procedimento de criptografia das copias de seguranca devera ser feito em conformidade com
um utilitario (recomendac¢do: GnuPG).



Art. 27 Fica estabelecido o prazo de 90 (noventa) dias, a contar da data de publicacdo desta resolucao,
para a adocdo das providéncias necessarias para prover uma infraestrutura a implementacdo plena desta politica de
backup pela Universidade Federal dos Vales do Jequitinhonha e Mucuri.

Art. 28 Os casos omissos serdo avaliados pela STl e caso necessario, encaminhando ao CGIRC para
deliberacdo, no ambito das suas competéncias.

Art. 29 Esta resolugdo entra em vigor na data de sua publicagao

JANIR ALVES SOARES

Presidente do Comité de Governancga, Integridade, Riscos e Controles Internos

Documento assinado eletronicamente por Janir Alves Soares, Reitor, em 17/10/2022, as 11:18, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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1 https://sei.ufvjm.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,

ANEXO | A RESOLUGAO N2 06 - CGIRC, DE 17 DE OUTUBRO DE 2022

CATALOGO DOS SISTEMAS INSTITUCIONAIS POR CATEGORIA

Categoria Identificacao do Sistema

VmWare Vcenter

ProxMox

I (infraestrutura) n
vamar

Gitlab
Redmine

Firewalls

Servi¢o de Autenticacdo de Rede

Rancher,

Fone@RNP

CFTV

I (sistemas de ampla Sistema de Controle de Chamados - GLPI
abrangéncia) SIP / SEI!

Sistema de Gestao Integrada - e-CAMPUS
REP

Sistema de Controle de Chamadas de Ingresso
Académico - Pressiga

Portais Institucionais
Portal de Assinatura Digital - Assina@UFVIM



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ufvjm.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Sistema de Analytics de Acessos - Matomo

Portal de Documentacao de Sistemas e Servigos

Portal de Dados Abertos - CKAN

Sistema de automagao para envio de e-mails por
fluxo - Mautic

Sistemas de Inscri¢do e Sele¢do - Copese

Sistemas de Inscricao e Sele¢ao - PRPPG

Sistema de Turmas Online - Moodle

Portal de Gestao de Revistas Eletronicas - OJS

111 (demandas
especificas)

SIEXC

Sistema de Catalogagdo para Bibliotecas -
Pergamum

Sistema de Gestao de Dados Geoespaciais -
Geonode




ANEXO Il A RESOLUGCAO N2 06 - CGIRC, DE 17 DE OUTUBRO DE 2022

MODELO RELATORIO DE EXECUCAO DE RESTAURACAO

1. Data de Execucao da Restauracao:
2. Sistema / servicos envolvidos:
3. Porcdo / Tipo de dados envolvidos: (banco de dados, sistemas de arquivos, discos virtuais, etc)
4. Atores Envolvidos:
4.1. Responsavel(is) da Equipe de Backup e Restore:
4.2, Responsavel(is) pela administracdo do Sistema / Servico:
5. Horario de Inicio do Procedimento:
6. Hordario de Término do Procedimento:
7. Resultado do procedimento:
7.1. __Concluido com Exito
7.2. __Concluido com Ressalvas
7.3. ___Concluido com Falha
8. Observacoes:
9. Data prevista para a préoxima Execucdo de Restauracdo:
Referéncia: Processo n? 23086.012079/2022-38 SEI n 0876672

Criado por otavio.gabriel, versdo 5 por otavio.gabriel em 17/10/2022 10:58:07.



